GUIDE « Tester mon certificat Fiducio en 4 étapes simples»
(Version 1.2009) 20/05/2009 Réf : N.0503010306

Ce guide vous permettra de vérifier en 4 tests tres simples si le probléme provient de
I'application sur laquelle vous travaillez ou s'il provient de votre certificat.
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|CHAMB=RSIGN ,

Echangez en toute confiance

VERIFICATION DE LA PRESENCE DU CERTIFICAT DANS LA CLE USB

1. Connectez la clé USB sur I'ordinateur

2. Naviguez dans I'arborescence des programmes comme ci-dessous :

- Démarrer

- Programmes

- Schlumberger Smart Cards and Terminals
- Smart Card User Kit

- COVE User Tool 4.5

Outils d'administration

fi Schlumberger Smart Cards and Terminals

Symantec Client Security
;,3 Connexion Bureau 3 distance

PKCS11Enable v
] Smart Card Readers »

»

@@ Smart Card User Kit Documentation L4

[ corebridge

5 W Faxuti

) é Internet Explorer

@ Lecteur Windows Media

. (&)} RightFax Print-to-Fax Driver
I__E,; Ouvrir un document Office = '

931 I Nouveau document Office

Pilotes de scanneur ISIS L
E Adobe Reader 9

L
M Favaris 4
L;; Documents 4

Parametres 4

Rechercher 3

. 9/1 Aide et suppart

. COVE Help
i i COVE User Tool 4.5

4 —] Exécuter...

NOOE gk -2 A==

@ Arréter... y4an L1 Col 1
i/ Démarrer (5} & O

EMR REV EXT RFP Francais (Fr

IEJ fiducio sans cd_Guide C5... | Iﬂj Document1 - Microsoft ... | |£| Boite de réception - Micr... |
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Echangez en toute confiance

4. Dans « Card Reader » =101x]

File Help

Vérifiez la mention
« Schlumberger e-gate 0 » Ll Pl
Schlumberger e-gate 0 j

Digital Ds | Card | PIN | Schlumberger

My Compuber
ﬁﬂ' Regiztry

Ewport fo
Ereaistny...

5. Cliquez sur « Connect » Saveds.

Set [efault

D elete Dbject

[Elean Cand

Befresh

cocerom

Fleaze enter paur Pl

6. Entrez votre code PIN \*

puis cliqguez sur « OK »

] Cancel |

7 i COVE Personalization Tool (User) =[O

File Help

Card Reader:

IScthmberger e-gate 0 j ;@\_

Digital IDs | Card | PIN |

Fy Computer
) &g Regasty i
6. Double-cllquez sur — =Gl Cyberflex Access e-gate 32K —
votre certificat * E'-_E 1l iZar’ orite |:IZII'|:E:I_J|-E|i[E! 1D Save s
E‘-'_'_"] Jezsica MOISAN's ChamberSign France 1D
Set Default
Delete Object
Clear Card
Befresh
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Echangez en toute confiance

&' Properties ] S|
Cerificate Shaw: | <All> =l
Field | Walue |=

E\-"ersion W3

E Serial number EFEE BEY4 BBOS 161D B1ES 76AB 7CF5 3511

E Signature algarithm mdBR 54,

E lzzuer C5F - Clazze Il - Sign et Crypt, Certification Professionnelle, Autarite Conzulaire
E\-"alid fram lundi, janvier 16, 2006 1:00:00

E\-"alid ta mercredi, janvier 16, 2008 1:00:00

E Subject ougsar@lpan.coi fr, Cecile Oussar, 43370247300018, 0002 433702473, comme. ..
E Fublic key RS54 (1024 Bits)

Contraintes de baze Type d'objet=E ntité finalz, Contrainte de longueur de chemin d'accés=Aucun(e)

Stratégies de certificat  [1]5hratégie du cedificat : Identificateur de stratégie=1.2.260.1.96.1.3.4, [1.1]Inf...
Paints de distribution d... [1]Paint de distribution de la liste de révocation de certificats : Mam du paint de ..
Ltilization de la clé Signature numeérnigue, Cryptage de la clé [a0)

=
3 -

7. L'ensemble des propriétés du certificat apparait,
cliguez sur « OK » pour terminer le test de validité
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Echangez en toute confiance

TEST DU CERTIFICAT SUR LE SITE INTERNET DE CHAMBERSIGN

Connectez-vous sur http://www.chambersign.fr/

| Adresse I@ http:/fwww . chambersign. fr/
—

1. Cliquez sur « Vous étes déja client »,

puis sur « Tester votre certificat » Commandez >
:.m??g%FldUCIO L3

Découvrir 'offre de signature électronique

Vous étes déja client
ou titulaire d'un certificat numérigue

avoir plus sur Chamber
c

Gérer mon certificat

Tester son certificat
Commander un certificat .

Vous venez dinstaller votre certificat ChamberSign Fidudo
Télécharger mon certificat

Tester maon certificat Cette rubrique vous permet de tester |a validité de votre certificat numérigue ChamberSign,

Rechercher un certificat

En diquant sur le bouton « Tester = vous allez &tre redirigé vers une zone sécurisée : une boite de
dialegue vous demandera de présenter votre certificat numérigue.

2. Cliquez sur « Tester
mon certificat FIDUCIO »

> Tester votre certificat Fiducio.

Produits

Fidurin

Tester mon certificat FIDUCIO I (~@)

Authentification du client ) _'?_[_x

— ldentfication

v Le site Web que vous voulez visiter requiert une identification.
' Sélectionnez le certificat 3 utilizer pour vous connecter,

Cecile Ouszar

.

3. Sélectionnez votre certificat
puis cliguez sur « OK »

-

o

Fluz dinfosg... | Afficher le certifizat. . |

* k. I Annuler |
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Confirm Smart Card PIN

Fleaze enter your PIM

Ixxx1

[~ Change PIN after Confirmation

4. Entrez votre code PIN puis
cliguez sur « OK »

|CHAMBZRSIGN ,

Echangez en toute confiance

]9

Cancel

Schiumberger

) Tester mon certificat

M® de série

Emetteur

5. La mention « Valide »
s’affiche dans le statut.

C=FR

Valide

~ Votre certificat numérigue st Valide.

T=stagiaire
L=PARIS

Certificat

BFEEBEEY 485091 610B1ESTAABTCFS3511

CH=C5SF - Classe Il - Sign et Crypt
OU=Certification Professionnelle
O=Autorte Consulaire

EMAILADDRES S=oussar@lyon.coi.fr
Ch=Cecile Oussar
Q0.3 2=43370247300015
QI=0002 433702479
Ohjet Ol=commercial et communication
C=ChamberSiogn France

D 16-01-2006 071:00:00 au 16-01-2008 07:00:00
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Echangez en toute confiance

VERIFICATION DE L'INSTALLATION DE LA CHAINE DE CONFIANCE

3 Google - Microsoft Internet Explorer
Fichier ~Edition  Affichage Favoris ?

- - & Courrier et Mews | - | .
Précédente - | - \ﬂ o Wl - 3
l\) \) Bloqueur de fenétre publicitaire intempestive ¥ | = ] ﬂ '&
Adresse I@‘l http: /fwww.google.fr/ I Gérer les modules complémentaires. ..
- Synchroniser...
Web Images Maps Actlallté Windows Update

moisan@lyon.cci.fr | iG

Windows Messenger

1. Rendez-vous sur une

Options Internet...

page internet puis
cliquez sur « Outils » et kj Og e

« Options internet... » France

I Recherche svancée
Freférences

| Recherche Google I Jai de |la chance Outils linguistigues

Rechercher dans : & Web  Pages francophones  Pages : France

@ Surfez encore plus vite avec |a nouvelle version de Google Chrome Installer maintenant.
=

Programmes de publicité - Solutions dentreprise -A propos de Google - Google com in English

©2009 - Confidentislité

Général I Sécurité I Confidertizlité rtenu |Cor1r1cr15 I Programmes I Avancé I

|—Gestinr1naire d'accés
a_l.g contrile ces vous permet de contriler le type de contenu
peut &tre visualisé sur cet ordinateur.

2. Cliquez sur I'onglet
Barametres... |

« Contenu » puis sur <KL
« Certificats... » N\

% Lktilizer leg certific
gl autortés de certificat

Hfacer le statut 551

our vous idertifier clairement, ainsi que les
les éditeurs.

Cerificats .. Editeurs ... |

r Informations personnelles

=~ | & saisie semi-automatigue stocke les Saisie semi-automatique... |
entrées précédentes et suggére des =
comespondances.

L'Agsistant Profil Microsoft stocke vos Profil...
informations personnelles. =

QK Annuler Appliquer
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Echangez en toute confiance

Réle préwvy : |<Tout:> j

Personnel | Autres personnes I Autorités intermédiaires | Autorités principales de conﬁanceLI_’I

Elmoisan DemaCA3 25/05/2009  <Aucun=
El olivier DEMILLY CSF - Identite numeri,..  19/12/2010 Quverture de se..,

3. Sélectionnez votre certificat puis double-cliquez dessus

Importer... | Exporter... Supprimer Avance, .. |

Détails de certificat

<Tout>
Affichage |
Certificat 2]l
Genéral I Détailgy Chemin d'accés de certification I
ghemés de certification
C5F

4. Cliquez sur I'onglet « Chemin d'acces de certification »
Les 3 cartes vertes doivent apparaitre.

Afficher le certificat

Etat du certificat :

/ Ce certificat est valide.

5. Le certificat est bien valide

Si des triangles jaunes apparaissent, cela signifie
que la chaine de confiance n’est pas installée.
Pour linstaller, cliquez sur ce lien :
http://www.chambersign.tm.fr/install-racines-f.html
(Cf. Guide « Installer mon certificat Fiducio ».
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TEST SUR UNE APPLICATION EXTERNE A CHAMBERSIGN

|CHAMB=RSIGN ,

Echangez en toute confiance

Connectez-vous sur http://www.net-entreprises.fr/

URSSAF-AGIRG-ARRGO-CNAV/TDS-POLE EMPLOI
NET-ENTREPRISES-FR CNAMTS-MSA-RSI-CONGES INTEMPERIES BTR-CCVRP
! h ; CONGES SPECTACLES-CTIP-FFEA-FNME-uemBaEs Assorits:
La solution globale pour vos déclarations sociales EEOT-CEPME-CAT-CE0EG-FNSEA-MEDEE-S N TEL |NFORNATI QUE-UFA

Pas encore inscrit ?

et nom, t&léphone et courriel

» Pour obtenir un mot de pazze :

INSCRIVEZ-VOUS ¥
Entrez votre n® Siret, prénom

Inscriv

siret

ww 1 RE COPTE

votre nom

wotre prénom

b Zéro charges pour les embaud  POUT Utiliser votre certificat I

télephone

b + d'actualités... —

O ACTUALITES I TEERTED
Déclarations en ligne
} Votre CA HT a!:teint 760 000 € en 2Dl_13 ? Démonstration
La C35 c'est uniguement par net-entreprises. . _____.______
Vérifiez votre inscription sans attendre... © AIDE
¥ Déclaration commune des
indé dants (DCR) : 4 H H
indépendants (OCR) = e=amef 1 Cliquez sur « Inscrivez-
} Cabinets comptables : gagn H H
avecls DCR . =1 vous » puis cochez « Oui »

Foreign companies [l '
© UTILE

Mous connaitre  Sites utiles  Déclarations fizcales

"¢

PLAN DU SITE | CONDITIONS GENERALES | DISPOSITIONS CNIL

(i

Vérifiez
dés a présent
si vous étes bien inscrit
et si vos comptes
bancaires sont activés !

Alerte de sécurité

Wous &tes sur le point de visualiser des pages au moyen
=

d'une connexion sécurisée.

Les informations que vous échangerez sur ce site seront
cryptées afin d'empécher leur lecture ou leur interception
par des tiers.

[ Ne plus afficher ce message

. »r ok | Pusdif
2. Cliquez sur « OK » LS gines

courrigl

“Valider \

utilizer un certificat :

& our ©© non

Vous étes inscrit ?

Accédez & votre menu perzonnalisé
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Echangez en toute confiance

Choisir un certificat numérigue el

— Identification

Le site Web gue vous voulez visiter requiert une
' identification. Choisissez un certificat.

Mom | Emetteur
C5F - Classe III - Sign et Crypt

3. Sélectionnez votre certificat
puis cliguez sur « OK »

Informations. .. | Afficher le certificat. .. |

F Ok I Annuler |

Confirm Smart Card PIN x|

Please enter your FIM oK
Cancel
[T Change PIN after Corfirmatio

4. Entrez votre code PIN puis
cliguez sur « OK »

NET-ENTREPmses-FRm

| -

COORDONNEES DE L'ADMINISTRATEUR

= Vous venez de vous connecter a I'aide d’un certificat. Voici les données relatives a I'administrateur auquel a été

délivré ce certificat.
< Sices derniéres ne sont pas correctes vous pouvez les modifier.

5. Si ce message s'affiche c’est que le
site a bien identifié votre certificat.
Vous devez pouvoir lire votre « Nom »
et « Adresse email »

Siret - |

Nom : [Jessica MOISAN

Prénom : I

Téléphone : I

Ml : |moisan@lyon.mi.fr

(ANNULER) (vaLiDeER)
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Echangez en toute confiance

Si le certificat fonctionne sur la plateforme Net-Entreprise c'est la preuve que le probleme
ne vient pas du certificat mais bien de I'application que vous utilisez (télétva, réponse aux
marchés public....).

Vous devez alors contacter la hotline de I'application pour résoudre le probleme.

Si le test sur Net-entreprise ne fonctionne pas (message erreur.....) alors vous pouvez
contacter la hotline ChamberSign.

Assistance Technique ChamberSign France

Vous pouvez contacter I'assistance technique par notre site
Internet ou par téléphone

Internet
http://www.chambersign.fr/support/
courriel : support@chambersign.fr

ChamberSign France par téléphone
08 92 23 02 52
0,34 € TTC la minute
(France Métropolitaine uniqguement)

du lundi au jeudi de 9h00 a 12h30 et 13h30 a 18h00
le vendredi de 09h00 a 12h30 et 13h30 a 17h00
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